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ВСТУП 
 

Програма навчальної дисципліни „Організація та управління фінансово-
економічною безпекою банків та фінансових установ” складена відповідно до освітньо-
професійної програми підготовки другого (магістерського) рівня вищої освіти  

(назва рівня вищої освіти, освітньо-кваліфікаційного рівня) 
для студентів спеціальності 073 Менеджмент освітня програма «Управління фінансово-
економічною безпекою» 

 
1. Опис навчальної дисципліни 

Предметом вивчення  навчальної дисципліни „Організація та управління 
фінансово-економічною безпекою банків та фінансових установ” є методика 
формування системи безпеки під час виконання основних функцій банків та фінансових 
установ, а також обґрунтування доцільності впровадження сучасних засобів захисту від 
специфічних ризиків. 

 
1.1 Мета викладання навчальної дисципліни: формування у майбутніх фахівців 

теоретичних знань і практичних навичок з організації та управління заходами формування 
та підтримки фінансово-економічної безпеки банків та фінансових установ, передбачених 
кваліфікаційною характеристикою спеціальності 073 Менеджмент освітня програма 
«Управління фінансово-економічною безпекою» 

 
1.2. Основні завдання вивчення дисципліни полягають в теоретичній і практичній 

підготовці студентів з основ правильного розуміння закономірностей у сфері безпеки 
суб’єктів господарювання, застосування цих закономірностей у практиці фінансової 
роботи; вивчення основних методів виявлення та аналізу загроз, придбання практичних 
навичок побудови ефективної системи управління безпекою банків в мінливих умовах 
зовнішнього середовища. 

1.3. Кількість кредитів - 3 кредитів 
1.4. Загальна кількість годин  - 90 годин 
 

1.5. Характеристика навчальної дисципліни 
Управління фінансово-економічною безпекою 

Нормативна  
 

Денна форма навчання Заочна (дистанційна) форма навчання 
Рік підготовки 

1-й 1-й 
Семестр 

1-й 1-й 
Індивідуальні заняття 

32 год. 6 год. 
У тому числі: - лекції 

16 год. 6 год. 
- та практичні, семінарські заняття 

16 год. 0 год. 
Лабораторні заняття 

0 год. 0 год. 
Самостійна робота 

58 год. 84 год. 
У тому числі: індивідуальні завдання (контрольна робота) 

10 год. 



1.6. Заплановані результати навчання: студенти повинні досягти таких результатів 
навчання: 

- Знати загальні принципи побудови та організації діяльності комплексної 
системи забезпечення фінансово-економічної безпеки установ; 

- розробляти та запроваджувати на практиці заходи  із забезпечення фінансово-
економічної безпеки; 

- визначати зовнішні та внутрішні загрози й ризики у сфері фінансово-
економічної безпеки банків; 

- розробляти плани щодо забезпечення фінансово-економічної безпеки та її 
удосконалення, проведення окремих спеціальних заходів щодо оперативного 
реагування на загрози, ризики, небезпеки банків; 

- дослідити закономірності роботи механізму управління системою забезпечення 
фінансово-економічної безпеки; 

- розробляти концепції та плани діяльності системи забезпечення фінансово-
економічної безпеки; 

- розробляти та вести документацію, що регламентує процедури та стосується 
забезпечення фінансово-економічної безпеки; 

- надавати пропозиції щодо визначення правового статусу, структури та 
посадових обов’язків службовців підрозділу забезпечення фінансово-
економічної безпеки. 

 
2. Тематичний план навчальної дисципліни  
 
Розділ 1. Теоретичні засади організації фінансово-економічної безпеки фінансових і 
банківських установ 
 
Тема 1. Основи безпеки банків та фінансових установ. 

Сутність безпеки, мета і завдання. Принципи, види, форми організації безпеки.  
 
Тема 2. Організація управління фінансово-економічною безпекою в банках і фінансових 
установах. 

Мета, сутність, роль, об’єкти, елементи системи фінансово-економічної безпеки 
банків. 
 
Тема 3. Загрози діяльності банків та фінансових установ. 

Поняття загроз та ризиків в банківській діяльності. Класифікація та особливі риси 
різних видів загроз. Роль персоналу у забезпеченні захисту банку від зовнішніх загроз. 
 
Тема 4. Недобросовісна конкуренція та комерційне шпигунство. 

Сутність та відмінності недобросовісної конкуренції та комерційного 
(промислового) шпигунства. Інструменти ідентифікації та боротьби з недобросовісною 
конкуренцією та комерційним шпигунством. 
 
Розділ 2. Побудова системи управління фінансовою безпекою банків і фінансових 
установ 
  
Тема 5. Організація охорони та дії банків та фінансових установ в екстремальних умовах. 

Функції відділу охорони банків. Поняття про режим охорони та засоби його 
дотримання. Принципи, види та завдання режиму охорони.  
 
Тема 6. Інформаційна безпека банківських та фінансових установ. 



Поняття інформаційної безпеки. Інструменти захисту. Характеристика каналів 
отримання та витоку інформації. Апаратні та програмні засоби захисту комерційної 
інформації та банківської таємниці. 
 
Тема 7. Інформаційно-аналітичне забезпечення діяльності банків та фінустанов. 

Зміст інформаційно-аналітичної роботи в банках. Поняття про інформаційні 
ресурси. Джерела інформації та роль комерційної розвідки. 
 
Тема 8. Забезпечення безпеки роботи з персоналом. 

Психологія недобросовісного працівника, клієнта, шахрая. Види трудових 
конфліктів. Система заохочення та покарання працівників. Розв’язання трудових 
конфліктів. 
 
 

 
3. Структура навчальної дисципліни 

 
 

Назви  
розділів 

і  
тем 

 

Кількість годин 
       Денна форма                            Заочна форма 

 
Усього        у тому числі              Усього           у тому числі 
 
                 лек  семі     інд   ср                     лек-    прак-    інд     ср 
                ції    нар.                                       ції      тич. 

 
                                   

 
Розділ 1. Теоретичні засади організації фінансово-

економічної безпеки фінансових і банківських установ 
Тема 1. Основи безпеки 
банків та фінансових 
установ 

 
10 

 
2 

 
2 

 
- 

 
6 

 
11 

 
1 

 
- 

 
- 

 
10 

Тема 2. Організація 
управління фінансово-
економічною безпекою в 
банках і фінансових 
установах 

 
10 

 
2 

 
2 

 
- 

6  
11 

 
1 

 
- 

 
- 

 
10 

Тема 3. Загрози 
діяльності банків та 
фінансових установ 

 
10 

 
2 

 
2 

 
- 

6  
11 

 
1 

 
- 

 
- 

 
10 

Тема 4. Недобросовісна 
конкуренція та 
комерційне шпигунство 

 
10 

 
2 

 
2 

 
- 

6  
11 

 
1 

 
- 

 
- 

 
10 

Разом за  
розділом 1 

40 8 8 0 24 44 4 0 0 40 

 
 

 
Розділ 2. Побудова системи управління фінансовою безпекою 

банків і фінансових установ 
Тема 5. Організація 
охорони та дії банків та 
фінансових установ в 
екстремальних умовах 

 
10 

 
2 

 
2 

 
- 

 
6 

 
10 

 
1 

 
- 

 
- 

 
9 

Тема 6. Інформаційна 
безпека банківських та 
фінансових установ 

 
10 

 
2 

 
2 

 
- 

 
6 

 
10 

 
1 

 
- 

 
- 

 
9 



Тема 7. Інформаційно-
аналітичне забезпечення 
діяльності банків та 
фінустанов 

 
10 

 
2 

 
2 

 
- 

 
6 

 
9 

 
0 

 
- 

 
- 

 
9 

Тема 8. Забезпечення 
безпеки роботи з 
персоналом 

 
10 

 
2 

 
2 

 
- 

 
6 

 
9 

 
0 

 
- 

 
- 

 
9 

Разом за 
розділом 2 

40 8 8 0 24 36 2 0 0 36 

Усього годин 80 16 16 0 48 80 6 0 0 74 
Індивідуальне 
науково-дослідне 
завдання      

 
10 

   
10 

  
10 

   
10 

 

Усього годин   90 16 16 10 48 90 6 0 10 74 

 
 

4. Теми семінарських (практичних) занять для денної форми навчання* 
 
№ 
з/п 

Назва теми Кількість 
годин 

 
1 

 
Основи безпеки банків та фінансових установ 

 
2 

 
2 

 
Організація управління фінансово-економічною безпекою в 
банках і фінансових установах 

 
2 

 
3 

 
Загрози діяльності банків та фінансових установ 

 
2 

 
4 

 
Недобросовісна конкуренція та комерційне шпигунство 

 
2 

 
5 

 
Організація охорони та дії банків та фінансових установ в 
екстремальних умовах 

 
2 

 
6 

 
Інформаційна безпека банківських та фінансових установ 

 
2 

 
7 

 
Інформаційно-аналітичне забезпечення діяльності банків та 
фінустанов Оцінювання інвестиційної привабливості проектів 

 
2 

 
8 

 
Забезпечення безпеки роботи з персоналом  

 
2 

 Усього 16 
 
*- для заочної форми навчання непередбачено учбовим планом 



5. Завдання для самостійної роботи 
 

№ 
з/п 

Назва теми Кількість 
годин 

Форма 
контролю 

1 Етимологія поняття фінансово-економічна безпека                         2 Тестування 
2 Переваги та недоліки форм безпеки 2 Опитання 
3 Суб’єкти фінансово-економічної безпеки 2 Опитання 
4 Положення про відділ безпеки 2 Опитання 
5 Зовнішні загрози на ринку банківських послуг 2 Тестування 
6 Внутрішні загрози на ринку банківських послуг 2 Опитання 
7 Види банківських ризиків 2 Опитання 
8 Сучасні прийоми та методи аналізу ризиків 2 Опитання 
9 Класифікація ознак недобросовісної конкуренції 2 Тестування 
10 Класифікація ознак промислового шпигунства 2 Опитання 
11 Робота відділу охорони в банку 2 Опитання 
12 Бізнес планування роботи служби безпеки банку 2 Тестування 
13 Режими охорони банку 2 Опитання 
14 Аналізу підприємства з боку стратегічного 

інвестора й кредитора 
2 Тестування 

15 Комерційна таємниця 2 Опитання 
16 Інформаційна безпека 2 Опитання 
17 Аналітична робота в банку 2 Опитання 
18 Інформаційний аудит та моніторинг 2 Опитання 
19 Захист матеріальних цінностей а банку 2 Тестування 
20 Легалізація незаконно отриманих грошей 2 Опитання 
21 Портфельне інвестування як інструмент захисту 

від банківських ризиків 
2 Опитання 

22 Види трудових конфліктів 2 Тестування 
23 Шахрайство 2 Опитання 
24 Захист комерційної тайни 2 Опитання 
 Разом  48  

 
 

6. Індивідуальні завдання 
         Індивідуальним навчально-дослідним завданням для студентів при вивченні 

навчальної дисципліни «Організація та управління фінансово-економічною безпекою 
банків та фінансових установ» є підготовка рефератів. 

 

Теми рефератів 

№ 
з/п 

Назва теми 

1 Етимологія поняття фінансово-економічна безпека                          
2 Переваги та недоліки форм безпеки 
3 Суб’єкти фінансово-економічної безпеки 
4 Положення про відділ безпеки 
5 Зовнішні загрози на ринку банківських послуг 
6 Внутрішні загрози на ринку банківських послуг 
7 Види банківських ризиків 
8 Сучасні прийоми та методи аналізу ризиків 
9 Класифікація ознак недобросовісної конкуренції 



10 Класифікація ознак промислового шпигунства 
11 Робота відділу охорони в банку 
12 Бізнес планування роботи служби безпеки банку 
13 Режими охорони банку 
14 Аналізу підприємства з боку стратегічного інвестора й кредитора 
15 Комерційна таємниця 
16 Інформаційна безпека 
17 Аналітична робота в банку 
18 Інформаційний аудит та моніторинг 
19 Захист матеріальних цінностей а банку 
20 Легалізація незаконно отриманих грошей 
21 Портфельне інвестування як інструмент захисту від банківських ризиків 
22 Види трудових конфліктів 
23 Шахрайство 
24 Захист комерційної тайни 
25 Забезпечення захисту електроних платежів 

 

 
7. Методи контролю. 

Методами контролю є: 
-  тестування; 
-  оцінка усної розгорнутої відповіді на питання; 
-  співбесіда; 
-  оцінка письмової відповіді на питання; 
-  виконання  комбінованих завдань тощо. 
 
Поточний контроль: усне опитання на семінарських заняттях, письмові самостійні 
роботи в класі, написання та доповідь рефератів, підсумкові за розділами контрольні 
роботи, написання та захист індивідуальної контрольної роботи. 
 
Підсумковий контроль: комплексний іспит. 
 

 
8. Схема нарахування балів 

Контрольна робота №1 (теми №1-4) 
 

Розроблена в 20 варіантах, кожний з яких містить теоретичні питання, кейсове 
завдання та набір тестів, що оцінюються: 

 
№ зав. Зміст завдання Максимальна 

кількість балів 
1 Надати розгорнуту відповідь на теоретичне запитання 3 
2 Надати розгорнуту відповідь на теоретичне запитання 3 
3 Надати розгорнуту відповідь на теоретичне запитання 4 
4 Знайти відповіді на тести (7 тестів) 14 
 УСЬОГО 24 

 
Контрольна робота №2 (теми №5-8) 

 
Розроблена в 20 варіантах, кожний з яких містить теоретичні питання та набір 

тестів, що оцінюються: 



 
№ зав. Зміст завдання Максимальна 

кількість балів 
1 Надати розгорнуту відповідь на теоретичне запитання 1 
2 Надати розгорнуту відповідь на теоретичне запитання 1 
3 Надати розгорнуту відповідь на теоретичне запитання 1 
4 Знайти відповіді на тести (7 тестів) 7 
 УСЬОГО 10 

 
Розподіл балів, які отримують студенти 

 
За виконання рефератів: 

 
Теоретичне 
висвітлення 

теми 

Розрахункова 
частина 

Ілюстративна 
частина 

Захист 
роботи 

 
Сума 

 
До 7 балів 

 
До 9 балів 

 
До 3 балів 

 
До 7 балів 
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В процесі вивчення дисципліни 

 
Поточне тестування та самостійна робота Разом Іспит Сума 

Розділ 1  Розділ 2 
Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 

 
Реферат 

6 6 6 6 2 2 2 4 
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60 40 100 

Т1, Т2 ... Т8 – теми розділів. 
 

Критерії оцінювання письмової екзамену з навчальної програми дисципліни 
 

Білети розроблені в 10 варіантах, кожний з яких містить теоретичні питання, 
практичне завдання та набір тестів, що оцінюються: 
№ зав. Зміст завдання Максимальна 

кількість балів 
1 Надати розгорнуту відповідь на теоретичне запитання 3 
2 Надати розгорнуту відповідь на теоретичне запитання 3 
3 Визначити термін  3 
4 Знайти відповіді на тести 14 
5 Розв’язати практичне завдання 17 
 УСЬОГО 40 

 
Шкала оцінювання 

Оцінка за національною шкалою Сума балів за всі види навчальної 
діяльності протягом семестру для екзамену для заліку 

90 – 100 відмінно  
70-89 добре  

50-69 задовільно  

 
 

зараховано 

1-49 Незадовільно не зараховано 
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